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RESUMEN 

 

En diversos lugares se cuenta con cámaras de reconocimiento facial, su principal función está 

orientada hacia la identificación del pasado judicial de todas las personas que transitan por la 

ciudad, el objetivo principal es detectar aquellas personas con algún antecedente judicial en curso, 

y de esta manera aportar a la seguridad de la ciudad. Las cámaras capturan una imagen que será 

enviada y contrastada con una base de datos de todas las personas que tengan orden de captura, 

por búsqueda o prisión domiciliaria que se encuentren fuera de su cobertura permitida por la ley, 

entre otros. Al detectar que la persona tiene alguna de las condiciones anteriormente mencionadas, 

se enviará una alerta de tal forma que se haga el seguimiento respectivo por parte del ente 

encargado. En ese sentido, la solución propuesta constará de los siguientes procesos: captura de 

imagen, búsqueda de imagen mediante contrastación, emisión de alerta en tiempo y lugar en caso 

de señal positiva y trazabilidad del recorrido de la persona identificada hasta dar con su captura y 

posteriormente se verifica sus antecedentes en el lugar por el ente encargado. 

Haciendo uso de la metodología en cascada, se planteó el desarrollo en 3 fases: donde éstas tenían 

una estipulación de 8 meses. Fase 1: planteamiento del problema, establecimiento de objetivos, 

qué problema resuelve el proyecto. Fase 2: levantamiento de requisitos de acuerdo con la 

problemática y posible solución; estudio de los recursos y herramientas para el desarrollo. Fase 3: 

se hace uso de las herramientas y recursos para el desarrollo del código (Python, Pycharm, 

ordenador y cámara) se realizan los prototipos de prueba y error; se hace el desarrollo del programa 

final con las respectivas correcciones. 

 

Palabras clave: sistema de monitoreo; reconocimiento facial; antecedentes legales; aprendizaje 

de máquina; inteligencia artificial. 
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ABSTRACT 

 

In various places there are facial recognition cameras, their main function is oriented towards the 

identification of the judicial past of all the people who transit through the city, the main objective 

is to detect those people with some ongoing judicial record, and in this way Contribute to the safety 

of the city. The cameras capture an image that will be sent and contrasted with a database of all 

the people who have an arrest warrant, by search or house arrest who are outside their coverage 

allowed by law, among others. When detecting that the person has any of the aforementioned 

conditions, an alert will be sent in such a way that the respective follow-up is carried out by the 

entity in charge. In this sense, the proposed solution will consist of the following processes. 

Making use of the cascade methodology, the development was proposed in 3 phases: where these 

had a stipulation of 8 months. Phase 1: problem statement, goal setting, what problem does the 

project solve. Phase 2: gathering of requirements according to the problem and possible solution; 

study of resources and tools for development. Phase 3: Use is made of the tools and resources for 

the development of the code (Python, Pycharm, computer and camera) trial and error prototypes 

are made; the development of the final program is made with the respective corrections. 

 

Keywords: monitoring system; facial recognition; legal background; machine learning; artificial 

intelligence. 

 

1. INTRODUCCIÓN 

 
Desde 1979 los homicidios han incrementado significativamente (Bonilla, 2009), sin embargo, en 

estos años la tecnología era muy primitiva para obtener un buen porcentaje de capturas de aquellas 

personas que han cometido algún crimen para su posterior judicialización. La falta de 

reconocimiento facial en las cámaras de la policía hace que sea obsoleto la seguridad de la ciudad 

(Fundación Karisma, 2021), es poco eficiente el uso de las cámaras disponibles en la ciudad de 

Medellín (Empresa para la Seguridad y Soluciones Urbanas [ESU], 2021), incorporando esta 

tecnología de reconocimiento facial es posible incrementar a unos porcentajes muy altos las 

capturas, reduciendo así la tasa de las personas que están en las calles y tienen orden de captura 

vigente. 

El desarrollo del presente artículo muestra una solución para ayudar al sistema de seguridad de la 

ciudad de Medellín, con la captura de presuntos ladrones, violadores, personas que estén 

involucradas en homicidios, entre otros. Disminuir la delincuencia en la ciudad, robos, aquellas 

personas que tengan prisión domiciliaria y estén por fuera de su perímetro, así como la reducción 

de los índices de inseguridad en la ciudad en el marco del plan de desarrollo Medellín Futuro 

(Medellín, 2022).              

La captura policial y el uso de datos personales no es en absoluto un fenómeno nuevo. Las personas 

que viven en el Reino Unido ya están acostumbradas al uso generalizado por parte de la policía de 

la grabación de vídeo de circuito cerrado (CCTV), ANPR y, cada vez más, BWV (Bradford et al., 

2020). 
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2. MARCO TEÓRICO Y/O ANTECEDENTES 

 

La implementación de machine learning en la actualidad se presenta en diferentes ámbitos de la 

actualidad, pasando por el campo de la salud (Gu et al., 2022), en la psicología (Xu et al., 2022; 

Siriborvornratanakul, 2022), incluso en el transporte (Chang et al., 2010). 

En la década de 1970, Goldstein, Harmon y Lesk (citado en BeeDIGITAL, 2022) pudieron agregar 

mayor precisión a un sistema de reconocimiento facial manual. Usaron 21 marcadores subjetivos 

específicos que incluyen el grosor de los labios y el color del cabello para identificar las caras 

automáticamente. Al igual que con el sistema de Bledsoe, la biometría real aún tenía que ser 

computada manualmente. En ese sentido, se concibió el proyecto EIGENFACES (a finales de los 

años 80 y principios de los 90). 

 

En 1988, Sirovich y Kirby comenzaron a aplicar el álgebra lineal al problema del reconocimiento 

facial. Lo que se conoció como el enfoque Eigenface comenzó como una búsqueda de una 

representación de imágenes faciales de baja dimensión. Sirovich y Kriby pudieron mostrar que el 

análisis de características en una colección de imágenes faciales podría formar un conjunto de 

características basadas en los valores y vectores propios (Sirovich y Kirby, 1987).  

 

Para extraer los rasgos faciales, se utiliza un filtro Gabor sensible a la dirección y su elección de 

características locales, no es sensible a la postura, las cuales son barreras en lugar de características 

globales. Extrayendo las características de los datos de entrenamiento se puede obtener un 

diccionario de compresión (Aguirre et al., 2018; Zheng y Peng, 2019). Para superar los problemas 

relacionados con la adquisición de imágenes en un entorno no controlado, como la variación de la 

iluminación, las oclusiones y los cambios de poses, se utiliza un módulo de normalización de 

rostros. Este módulo tiene como objetivo sintetizar (crear) una imagen de un rostro con pose frontal 

y expresión neutra a partir de una imagen de rostro no frontal (Martins et al., 2022). 

 

Ahora bien, en relación con la utilización de esta tecnología, en la actualidad, son 109 países que 

han aprobado el uso de la tecnología de reconocimiento facial como método de vigilancia. El nivel 

de adopción de esta tecnología en Europa es bastante elevado, esta se utiliza o se ha aprobado para 

su uso en 32 países europeos. España, Francia o Alemania son algunos de los países que cuentan 

con esta tecnología en uso; la mayoría de las cámaras están en puntos neurálgicos como estaciones 

de ferrocarril y aeropuertos. Por el contrario, en Bélgica el uso público de esta tecnología es ilegal 

(Mena, 2021). 

 

A nivel nacional, Colombia cuenta con el uso de esta tecnología en ciudades principales. Por 

ejemplo, en Bogotá, la secretaría de movilidad adecuará 72 cámaras “salvavidas” que fueron 

instaladas en el 2020 en los más de 92 puntos estratégicos de la ciudad con la finalidad de aportar 

a la prevención y mitigación de conflictos, así como para realizar la trazabilidad de las infracciones 

de tránsito (Garzón, 2022). Migración Colombia presentó el 2 de junio un sistema de 

reconocimiento biométrico facial para agilizar el proceso migratorio a la salida de extranjeros que 

visiten el país en el aeropuerto El Dorado, este desarrollo se denomina “biomig para extranjeros” 

(Peña, 2023). 

Finalmente, en Pereira, se instaló un total de 200 cámaras de reconocimiento facial que se suman 

a las 297 existentes, de las cuales 289 son únicamente de control y vigilancia están ubicadas 

estratégicamente (Chaverra, 2022). 
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3. METODOLOGÍA O DESCRIPCIÓN DEL PROCESO 

 

El tipo de metodología desarrollada es la metodología experimental ya que fue necesario hacer los 

estudios de comportamiento de proyecto, los cambios y que puede generar en la población y 

seguridad. Para poder recolectar los datos y variables reales, se utilizan las técnicas de encuestas, 

entrevistas y análisis de datos y los instrumentos hoja de encuesta, cuestionarios entre otros, 

aportes voluntarios y críticas del prototipo (Castillo, 2020). Después de tener toda la información 

recolectada se continúa con la investigación (Henao et al., 2017) y la formulación de las hipótesis 

que se presenten, sacar las conclusiones de los datos y hacer la mejora o rechazar las hipótesis. Al 

concluir con los datos obtenidos poder hacer el análisis de qué tan cerca podemos estar de lograr 

los objetivos específicos y generales o que se pueden mejorar para lograrlo (Lifeder, 2022). 

 

Para el desarrollo de este proyecto o programa de software se utilizó el modelo en cascada, se 

utilizó una secuencia lógica paso a paso, desde plantear los requisitos hasta la implementación del 

programa y posibles actualizaciones, haciendo más sencillo la creación del producto final. 

También está conformado por la tecnología más usada para el reconocimiento facial, en estos 

programas el machine learning es una rama de la inteligencia artificial que permite que las 

máquinas aprendan sin ser expresamente programadas para ello (García et al., 2020; Datos.gob.es, 

2020). Los Modelos en cascada son las actividades fundamentales del proceso de desarrollo de 

software se llevan a cabo como fases separadas y consecutivas (Aguirre et. al, 2017). Estas 

actividades son: especificación (análisis y definición de requerimientos), implantación (diseño, 

codificación, validación) y mantenimiento (Cervantes y Gómez, 2012).  

 

Haciendo uso de esta metodología por bloques se establece el desarrollo de las fases que componen 

cada bloque. Antes de las fases iniciales se establece levantamiento de requisitos del problema y 

posible solución teniendo presente el levantamiento y su análisis, se establecen posibles lenguajes 

de desarrollo y recursos (recurso humano, económico y de máquina), para las siguientes fases 

consecutivas; ya establecido el lenguaje, tipo de máquina y cámara, se empieza con el código de 

reconocimiento facial y sus objetivos, ya con un respectivo código para la fase final se desarrollan 

prototipos y correcciones al programa, se establece un producto final con buen rendimiento de 

reconocimiento en tiempo real. En la Figura 1 se presentan los componentes metodológicos del 

desarrollo de la solución. 
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Figura 1 

Componentes metodológicos – fases de desarrollo del proyecto 

 
Nota. Elaboración propia 

 

Los requisitos para hacer más efectiva la elaboración del proyecto es realizar mejoras en las 

versiones del lenguaje para obtener más efectividad en el desarrollo del código, en la parte 

electrónica una cámara que tenga un mejor enfoque y reconocimiento en tiempo real. Los lenguajes 

de programación utilizados para la creación del programa es Python y PyCharm, para obtener una 

mayor efectividad en el reconocimiento facial, como uso de base de datos principal a la cual se le 

suministrarán los datos biométricos, huellas, fotos, entre otro tipo de información. 

  

4. ANÁLISIS DE RESULTADOS O HALLAZGOS   

 

Fase 1: Se realiza una investigación para identificar posibles causas del problema que se abordará. 

Teniendo presente la información obtenida de diferentes fuentes, se hace el análisis de la causa del 

problema, efectos en el entorno y posteriormente se plantean posibles soluciones utilizando las 

tecnologías actuales para el desarrollo del código. Al hacer el análisis de la solución viable, se opta 

por utilizar la metodología en cascada utilizada para el desarrollo de software y con uso de esta, se 

plantean las fases.  

Fase 2: En esta fase se comienza con la asignación de tareas para la diagramación de la estructura 

del proyecto (diagrama de clase, diagrama UML, diagrama de uso). Con los objetivos planteados, 

se procede a usar el lenguaje de programación viable para el desarrollo (Python y Pycharm) donde 

se asignan tareas para el desarrollo del código, prototipos y se estipulan tiempos para los 

entregables. 

En este diagrama se muestra el proceso en el cual se basará el reconocimiento facial, una vez 

detecte una persona en tiempo real y se establecen las funciones que tendrá el programa después 

de la detección del rostro. 
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Figura 2 

Proceso del reconocimiento facial 

 
Nota. Elaboración propia. 

 

En el diagrama de clases (figura 3) se usa para relacionar entre las tablas los objetos que se están 

programando y poder mostrar una estructura del sistema. 
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Figura 3 

Diagrama asociado a la solución 

 
Nota. Elaboración propia, creado en UML lucidchart. 

 

Fase 3: Para esta fase, ya desarrolladas las tareas asignadas durante las fases 1 y 2, se realiza la 

compilación de los archivos desarrollados y prototipos creados, para realizar las pruebas de estrés, 

pruebas de testing, de rendimiento y de aceptación y de esta manera encontrar aquellos errores 

durante el funcionamiento para el mejoramiento continuo y así obtener un producto final que 

cumpla con los objetivos propuestos. 

 

En la Figura 4, se pueden observar los archivos que fueron programados en el entorno de 

programación Pycharm basado en Python, estos cuatro archivos conforman el programa de 

reconocimiento facial, donde cada archivo cumple una función específica. 
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Figura 4 

Conjunto de archivos que conforman el programa en Pycharm 

 
Nota. Elaboración propia. 

 

En la Figura 5 se logra visualizar cuando el programa reconoce el rostro de un individuo que, de 

acuerdo con la base de datos, presenta antecedentes con vigencia activa para lo cual se procede 

que el programa emita una alerta sobre este individuo. 

 

Figura 5 

Resultado positivo (orden de captura) 

 
Nota. Elaboración propia. 
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En la Figura 6, se observa la comparación de los datos suministrados a la base de datos con el 

reconocimiento en tiempo real, teniendo en cuenta que no hubo una carpeta creada con datos 

estáticos (fotografía). 

 

Figura 6 

Comparación de datos en diferentes formatos 

 
Nota. Elaboración propia. 

 

Según los objetivos propuestos, se tiene que se han creado prototipos para realizar pruebas a 

pequeña escala o para verificar errores del código durante su función, se cumplió en un 100% con 

su elaboración y función principal verificando entre sus funciones programas que, para obtener 

mejores resultados en su reconocimiento facial, se debe realizar una mejora en la cámara, una 

cámara que cumpla con estándares de mejor calidad en megapíxeles, enfoque, un buen sensor, 

lente, buena apertura y procesamiento. 

 

5. CONCLUSIONES 

 

Al principio, durante el desarrollo del código, se encontraron varios errores e inconvenientes a 

corregir los prototipos; tales como mejorar el hardware y así obtener mayor calidad en los 

resultados en la ejecución del programa.  

 

Haciendo uso de la metodología implementada, se pudo desarrollar el programa cumpliendo con 

las tareas y tiempos estipulados en las fases para lograr un entregable en condiciones óptimas.  

Se debe seguir buscando mejoras continuas a la estructura del proyecto teniendo presente el avance 

de la IA en la actualidad se prevé el mantenimiento continuo y programado para que sea un 

proyecto que se adapte a varios entornos de reconocimiento. 

 

Se concluye que para la implementación del proyecto a un nivel industrial se prevé socializar el 

proyecto con las diferentes entidades del gobierno en busca de un apoyo económico para su uso 

en áreas de mayor impacto, teniendo presente que el manejo de información de terceros está 

reglamentado por la constitución, debido que este tipo de información no puede ser tratada y 

manipulada sin autorización ya que está regido por la ley de protección de datos personales 1581 

del 2012. 
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